LA SICUREZZA DEI
TUOI DATI A 360°

Fast Security Check — IT e Legale

(Zé ) IT Strateg
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Quali conseguenze avrebbe un attacco che blocca la tua
azienda o divulga in rete i dati dei tuoi clienti?

4 Non basta acquistare tecnologia senza un piano:
e necessario individuare le aree di rischio, tutelarsi sul piano §
legale, attuare procedure di sicurezza e formare il personale
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|3 soluzione

Fast Security Check

Abbiamo progettato FSC «Fast Security
Check», un modello rapido per individuare
| rischi specifici della vostra realta e
formulare un piano che consideri gli aspetti
legali, tecnologici e stimi gli investimenti
per renderla piu sicura.

Il piano vi permettera di fissare le priorita
per rendere piu competitiva la vostra
organizzazione, pronta ad affrontare le
emergenze e fronteggiare le minacce
esterne ed interne.




FSC - Legale

Ci confronteremo con i vostri referenti per
analizzare le clausole di riservatezza in
uso, il Regolamento Interno e Ia
documentazione privacy.

* Analisi del registro dei trattamenti
Analisi organigramma privacy
Verifica Informative

« Verifica Regolamento SIA

Dati
personali

Segr.et? { « Verifica NDA in uso
commerciali

« Verifica NDA di clienti e fornitori
« Verifica procedure per uso di
portali e piattaforme di terzi

Informazioni
di terzi




FSC — Cybersecurity

Analizzeremo |le procedure IT adottate
ed eseguiremo una scansione (non
invasiva) delle configurazioni di
sicurezza informatica

* Intervista con referenti IT

 Analisi delle procedure adottate

 Scansione delle configurazioni di
sicurezza

Mappatura
infrastrutture <
e procedure




FSC — Smart Working

Individueremo con voi gli aspetti critici delle
modalita adottate per lo smart working.

Grazie ad una specifica soluzione
verificheremo anche autorizzazioni anomale
di accesso alle cartelle di rete (ad esempio
un commerciale che puo accedere alle
cartelle dellamministrazione).

Analisi tecnologie { « Intervista con referenti IT
per smart working

. Analisi SiC}J rezza { « Verifica tenant Office 365
Office 365 (se in uso)

« Verifica prescrizioni e regolamenti

Verifica legale { consegnati ai dipendenti
« Verifica dei controlli applicati




FSC - |l valore per te

FSC vi consentira di avere a disposizione i report
sulle analisi svolte e i modelli di procedure e
documenti utili per una immediata protezione:

« Valutazione generale della sicurezza dell'infrastruttura (business
continuity, protezione malware, backup, monitoraggio, gestione
eventi, autenticazione, firewalling, ...)

« Utenze con password non sicure, utenze violate, utenze con tentativi
di compromissione

« Analisi della vulnerabilita dei servizi Internet ed email

« Inventario con dettaglio di sistemi e applicazioni obsolete, patch
non applicate, account locali e di servizio

 Mappatura degli accessi alle cartelle di rete

* Report sicurezza di Office 365 (accessi anomali, sicurezza mail)

« Report vulnerabilita smart working

« Consegna modello procedura di backup e verifica delle procedure

« Report di valutazione sul trattamento dei dati personali

« Consegna Modello di nomina a responsabile del trattamento
« Report di analisi NDA e riservatezza dei dati aziendali

« Consegna Modello di accordo di riservatezza




Condivisione

del risultati

FSC termina con la presentazione alla
Direzione ed alle funzioni coinvolte di un
report sintetico delle criticita riscontrate
e delle contromisure suggerite, integrato
da indicazioni economiche che vi
aluteranno a pianificare il giusto percorso
per innovare in sicurezza la vostra
organizzazione.

Forniremo inoltre le istruzioni alla
Direzione sui controlli legittimi che puo
compiere nei confronti dei lavoratori (ad
es. accesso alla mail ed ai dati di
navigazione).



L'a nostra squadra

Mettiamo a disposizione un team di esperti
composto da:

« Legali nella tutela del patrimonio aziendale
* Ingegneriinformatici

« Certified Ethical Hacker

« Lead Auditor ISO 27001

« Privacy Officer certificati TUV Italia



Fast Security Check

Fast Security Check prevede un importo basato
sul numero di utenti dell'organizzazione

« Fino a 50 utenti di sistema € 3.500
« Fino a 150 utenti di sistema € 5.500

« Oltre 150 utenti quotazione personalizzata




Mettitl subito In
sicurezza

Non ci vogliono mesi!

Un modello collaudato, ['uso di
strumenti e metodi chiari e 'esperienza
del team consentono di effettuare il Fast
Security Check in tre settimane, senza
richiedere grandi energie ai vostri
riferimenti.




Contattaci

ITStrategy

IC T consulting
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Vinci le sfide di domani
scegliendo la giusta strategia oggi

Viale del Mercato Nuovo, 44/F
36100 Vicenza

% +39 0444 965587
X info@itstrategy.it

WwWw.itstrategy.it

> PACTA
AVVOCATI
ASSOCIATI

Il patrimonio aziendale e familiare,
un valore da proteggere

Via Battaglione Val Chiese, 10
36100 Vicenza

% +39 0444 564365
X info@pactavvocati.it

WWW.pactavvocati.it



http://www.itstrategy.it/
http://www.pactavvocati.it/

